
CVE-2026-24061CVE No.

https://nvd.nist.gov/vuln/detail/cve-2026-24061参照脆弱性データベース

2026 年 1 月 27 日公開日

GNU Inetutils（バージョン2.7まで）の telnetd サービスに存在する深刻なセキュリ
ティ上の脆弱性（CVSSスコア:9.8）です。細工したユーザー環境変数を送信すること
で、認証されていない攻撃者が、パスワードやユーザーの操作なしにルートアクセスを
奪取できます。（ SyncServer の場合は root レベルのアクセス権ではありません）

内容説明

S600/S650対象ベンダー

GNU InetUtils (telnetd) バージョン 2.7以下の SyncServer S600/S650対象製品

デフォルト設定では Telnet 機能は無効となっておりますが、Telnet 機能が有効になっ
ている場合は脆弱性の影響を受ける可能性があります。対象製品の影響度

対処法といたしましては、下記のいずれかを実施されることを推奨しております。
● SyncServer の Web GUI のSecurity > Services / Sys Controlページを表示、Telnet デーモンを無効にする。

※デフォルトでは Telnet 機能は無効となっております。
● 管理用の別系統（別ルート）のネットワークを使用して、LAN 1 管理ポートへのアクセスを制限する。
● アクセス制御リスト（ACL）を使用して、SyncServer にアクセスできるユーザーを制限する。
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