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RFC 2865 の RADIUS プロトコルは、MD5 レスポンス認証子署名に対する選択プレ
フィックス衝突攻撃を使用して、有効なレスポンス (Access-Accept、Access-Reject、
または Access-Challenge) を他のレスポンスに変更できるローカル攻撃者による偽造攻
撃の影響を受けやすいです。

内容説明

S600/S650対象ベンダー

SyncServer S600/S650 5.4.4対象製品

SyncServerにログインして認証された管理者が、脆弱性を利用するための正確な場所と
技術的な方法を知っている場合、Webインターフェースでコマンドインジェクションに
よる脆弱性の影響を受ける可能性があります。

対象製品の影響度

Microchip 社では、2018年にリリースされた SyncServer S600/S650 ソフトウェアバージョン2.2により CVE-
2022-40022 に関連する脆弱性を軽減しました。Syncserver S600/S650 の所有者に対し、セキュリティ強化が続け
られる SyncServer S600/S650 ソフトウェアの最新バージョンで使用することを推奨いたします。SyncServer の
ソフトウェア最新バージョンは 5.4.4 です。
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ファームウェアのバージョンアップは、Microchip 社ソフトウェア契約の加入が必要になります。
弊社の SyncServer 年間保守契約にご加入いただいている機器に関しては、弊社経由にて Microchip 社ソフトウェア
契約を加入いただいておりますので、最新バージョンのファームウェアを弊社より提供させていただきます。
また、バージョンアップの手順についてご不明な点がございましたら、お気軽にお問い合わせください。
この書面に関するお問い合わせは、下記までお願いいたします。
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