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National Vulnerability Database に よ る と 、 「 Microchip Technology (Microsemi)
SyncServer S650 にはコマンド インジェクションの脆弱性が存在することが発見されました」 。内容説明

Microchip Frequency and Time Systems対象ベンダー

SyncServer S600/S650対象製品

SyncServer にログインして認証された管理者が、脆弱性を利用するための正確な場所と技術的な
方法を知っている場合、Webインターフェースでコマンドインジェクションによる脆弱性の影響を受ける可
能性があります。

対象製品の影響度

Microchip社では、2018年にリリースされた SyncServer S600/S650 ソフトウェアバージョン2.2により CVE-2022-40022 に関
連する脆弱性を軽減しました。Syncserver S600/S650 の所有者に対し、セキュリティ強化が続けられる SyncServer
S600/S650 ソフトウェアの最新バージョンで使用することを推奨いたします。SyncServer ソフトウェア最新バージョンは 5.4.4 です。
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弊社 SyncServer の年間保守契約にご加入頂いた場合は、最新バージョンのファームウェアをご提供させて頂きます。
また、バージョンアップの手順についてご不明な点がございましたらお気軽にお問い合わせください。
この書面に関するお問い合わせは、下記までお願いいたします。

ポータルサイトからもお問い合わせいただけます https://foresight-t/ict/portalsite/ 
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