
S600/S650の各リリースバージョン（FWver）における調査の結果、該当しないか、または脆弱性が存在しない
ことが判明したCVEは下記の通りです。

FWv5.4.4にて下記CVEが調査された結果、該当しない、または脆弱性が存在しないことが確認されました。

該当CVEFWver

CVE-2023-46838CVE-2023-28464CVE-2023-3863CVE-2023-1252CVE-2020-13817

v 5.4.4

CVE-2023-50164CVE-2023-28708CVE-2023-4004CVE-2023-1380CVE-2020-14145
CVE-2023-50387CVE-2023-28866CVE-2023-4132CVE-2023-1382CVE-2020-15778
CVE-2023-50868CVE-2023-30456CVE-2023-4133CVE-2023-1583CVE-2020-36694
CVE-2023-51042CVE-2023-30772CVE-2023-6040CVE-2023-1611CVE-2022-2196
CVE-2023-51043CVE-2023-31122CVE-2023-6200CVE-2023-1637CVE-2022-3977
CVE-2023-51384CVE-2023-32233CVE-2023-6240CVE-2023-1838CVE-2022-4095
CVE-2023-51385CVE-2023-32247CVE-2023-6546CVE-2023-1855CVE-2022-4379
CVE-2023-51767CVE-2023-32248CVE-2023-6779CVE-2023-1859CVE-2022-4696
CVE-2023-52429CVE-2023-32250CVE-2023-6780CVE-2023-1989CVE-2022-4842
CVE-2024-0775CVE-2023-32252CVE-2023-6817CVE-2023-1990CVE-2022-20566
CVE-2024-0841CVE-2023-32254CVE-2023-6931CVE-2023-1998CVE-2022-23704
CVE-2024-1085CVE-2023-32257CVE-2023-7008CVE-2023-2002CVE-2022-33303
CVE-2024-1086CVE-2023-32258CVE-2023-7042CVE-2023-2006CVE-2022-40022
CVE-2024-1151CVE-2023-33203CVE-2023-7090CVE-2023-2008CVE-2022-42919
CVE-2024-1312CVE-2023-33250CVE-2023-22995CVE-2023-2124CVE-2022-43945
CVE-2024-3094CVE-2023-33288CVE-2023-22996CVE-2023-2162CVE-2022-45061
CVE-2024-3661CVE-2023-33952CVE-2023-22997CVE-2023-2163CVE-2022-47929
CVE-2024-4577CVE-2023-34255CVE-2023-22998CVE-2023-2166CVE-2022-47943
CVE-2024-21216CVE-2023-34256CVE-2023-22999CVE-2023-2176CVE-2022-48423
CVE-2024-22386CVE-2023-35823CVE-2023-23000CVE-2023-2177CVE-2022-48424
CVE-2024-22705CVE-2023-35824CVE-2023-23001CVE-2023-2194CVE-2022-48425
CVE-2024-23196CVE-2023-35825CVE-2023-23002CVE-2023-2248CVE-2022-48502
CVE-2024-23307CVE-2023-35826CVE-2023-23004CVE-2023-2430CVE-2023-0047
CVE-2024-23848CVE-2023-35827CVE-2023-23005CVE-2023-2483CVE-2023-0179
CVE-2024-23849CVE-2023-35828CVE-2023-23006CVE-2023-2513CVE-2023-0210
CVE-2024-23850CVE-2023-35829CVE-2023-23039CVE-2023-2898CVE-2023-0266
CVE-2024-23851CVE-2023-37453CVE-2023-23559CVE-2023-2985CVE-2023-0386
CVE-2024-24855CVE-2023-37454CVE-2023-25012CVE-2023-3006CVE-2023-0461
CVE-2024-24857CVE-2023-38408CVE-2023-25136CVE-2023-3111CVE-2023-0468
CVE-2024-24858CVE-2023-38408CVE-2023-26544CVE-2023-3141CVE-2023-0469
CVE-2024-24859CVE-2023-38409CVE-2023-26545CVE-2023-3159CVE-2023-0590
CVE-2024-24860CVE-2023-38426CVE-2023-26551CVE-2023-3161CVE-2023-0597
CVE-2024-24861CVE-2023-38427CVE-2023-26552CVE-2023-3212CVE-2023-0615
CVE-2024-24864CVE-2023-38428CVE-2023-26553CVE-2023-3220CVE-2023-0985
CVE-2024-25739CVE-2023-38429CVE-2023-26554CVE-2023-3312CVE-2023-1073
CVE-2024-25740CVE-2023-38430CVE-2023-26555CVE-2023-3317CVE-2023-1074
CVE-2024-25741CVE-2023-38431CVE-2023-26605CVE-2023-3327CVE-2023-1078
CVE-2024-25744CVE-2023-38432CVE-2023-26606CVE-2023-3390CVE-2023-1079
CVE-2024-45844CVE-2023-44483CVE-2023-26607CVE-2023-3567CVE-2023-1118
CVE-2024-47139CVE-2023-46288CVE-2023-28327CVE-2023-3640CVE-2023-1192

CVE-2023-46343CVE-2023-28328CVE-2023-3772CVE-2023-1195
CVE-2023-46604CVE-2023-28410CVE-2023-3773CVE-2023-1249
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FWv5.0 / 5.1にて脆弱性が確認されたCVEは、FWバージョン5.4.4により対策されました。

該当CVEFWver

CVE-2024-6387CVE-2023-48795CVE-2023-6932CVE-2022-31160CVE-2020-7746
v 5.4.4

CVE-2022-1012
（NEW）
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SyncServer技術担当担当窓口
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ファームウェアのバージョンアップは、Microchip 社ソフトウェア契約の加入が必要になります。
弊社の「SyncServer年間保守契約」にご加入いただいている機器につきましては、弊社経由にて Microchip 社の
ソフトウェア契約を締結(加入)させていただいております。そのため、最新バージョンのファームウェアにつきまし
ては、弊社より提供させていただきます。なお、ファームウェアのバージョンアップ手順等についてご不明な点が
ございましたら、下記の窓口までお気軽にお問い合わせください。


