
FWv5.1.2にて下記CVEが調査された結果、該当しない、または脆弱性が存在しないことが確認されました。

該当CVEFWver

CVE-2022-20141CVE-2020-36516CVE-2018-25047CVE-2018-14041CVE-2018-14040

v 5.1.2

CVE-2022-2977CVE-2022-2873CVE-2022-2663CVE-2022-2586CVE-2022-21505

CVE-2022-3524CVE-2022-3523CVE-2022-3435CVE-2022-3424CVE-2022-3077

CVE-2022-3602CVE-2022-3586CVE-2022-3567CVE-2022-3566CVE-2022-3526

CVE-2022-3707CVE-2022-36760CVE-2022-3636CVE-2022-3630CVE-2022-3625

CVE-2022-39190CVE-2022-39188CVE-2022-3910CVE-2022-3786CVE-2022-37436

CVE-2022-4129CVE-2022-4128CVE-2022-4127CVE-2022-40897CVE-2022-40307

CVE-2022-42895CVE-2022-42703CVE-2022-4269CVE-2022-4203CVE-2022-41858

CVE-2022-4450CVE-2022-43945CVE-2022-4304CVE-2022-42919CVE-2022-42896

CVE-2022-47941CVE-2022-47940CVE-2022-47939CVE-2022-47938CVE-2022-45061

CVE-2023-0286CVE-2023-0217CVE-2023-0216CVE-2023-0215CVE-2022-47942

CVE-2016-7103CVE-2023-22809  CVE-2023-0401

FWv5.0.4にて下記CVEが調査された結果、該当しない、または脆弱性が存在しないことが確認されました。

該当CVEFWver

CVE-2018-20677CVE-2018-20676CVE-2018-14041CVE-2018-14040CVE-2016-10735

v 5.0.4

CVE-2021-4203CVE-2021-4150CVE-2021-3864CVE-2021-3714CVE-2019-8331

CVE-2022-0435CVE-2022-0171CVE-2021-41184CVE-2021-41183CVE-2021-41182

CVE-2022-0886CVE-2022-0854CVE-2022-0847CVE-2022-0812CVE-2022-0480

CVE-2022-1198CVE-2022-1158CVE-2022-1055CVE-2022-1016CVE-2022-0995

CVE-2022-1462CVE-2022-1419CVE-2022-1353CVE-2022-1263CVE-2022-1247

CVE-2022-1671CVE-2022-1665CVE-2022-1652CVE-2022-1651CVE-2022-1516

CVE-2022-1789CVE-2022-1786CVE-2022-1734CVE-2022-1729CVE-2022-1679

CVE-2022-1974CVE-2022-1943CVE-2022-1882CVE-2022-1852CVE-2022-1836

CVE-2022-2097CVE-2022-2078CVE-2022-2068CVE-2022-1998CVE-2022-1975

CVE-2022-2503CVE-2022-2380CVE-2022-2318CVE-2022-2274CVE-2022-2153

CVE-2021-39636CVE-2021-28041CVE-2022-3239CVE-2022-3176CVE-2022-2785

CVE-2022-27666CVE-2022-26365CVE-2022-25265CVE-2022-21499CVE-2021-41617

CVE-2022-32250CVE-2022-30790CVE-2022-30594CVE-2022-30552CVE-2022-28356

CVE-2022-33744CVE-2022-33742CVE-2022-33741CVE-2022-33740CVE-2022-32981

CVE-2022-41218CVE-2022-36946CVE-2022-34918CVE-2022-34495CVE-2022-34494

CVE-2022-42889CVE-2022-41222

発行日 :2025/08/29
様式文書:MIC-TI-23-0011

S600/S650の過去リリースバージョン（FWver）にて、調査された結果、該当しないか、もしくは脆弱ではないこ
とが判明したCVEは下記の通りです。



FWv3.xにて脆弱性が確認されたCVEは、FWバージョン4.1により軽減されました。

該当CVEFWver

CVE-2019-11479CVE-2019-11478CVE-2019-11477CVE-2019-10638CVE-2019-8912
v 4.1

CVE-2020-11868CVE-2019-15921CVE-2019-15916

該当CVEFWver

CVE-2016-4979CVE-2016-4975CVE-2016-2161CVE-2016-1546CVE-2016-736

v 4.1

CVE-2017-9605CVE-2017-8925CVE-2016-8743CVE-2016-8740CVE-2016-5387

CVE-2020-14305CVE-2020-8694CVE-2020-4788CVE-2019-25044CVE-2017-18204

CVE-2020-16119CVE-2020-15437CVE-2020-15436CVE-2020-14386CVE-2020-14351

CVE-2020-25656CVE-2020-25285CVE-2020-25211CVE-2020-16166CVE-2020-16120

CVE-2020-27171CVE-2020-27170CVE-2020-25705CVE-2020-25704CVE-2020-25669

CVE-2020-27825CVE-2020-27820CVE-2020-27786CVE-2020-27675CVE-2020-27194

CVE-2020-28941CVE-2020-28915CVE-2020-28588CVE-2020-28097CVE-2020-27835

CVE-2020-29372CVE-2020-29371CVE-2020-29370CVE-2020-29368CVE-2020-28974

CVE-2020-29660CVE-2020-29569CVE-2020-29534CVE-2020-29374CVE-2020-29373

CVE-2021-3348CVE-2021-3347CVE-2021-3156CVE-2021-605CVE-2020-29661

CVE-2021-3669CVE-2021-3640CVE-2021-3542CVE-2021-3444CVE-2021-3411

CVE-2021-4028CVE-2021-3864CVE-2021-3759CVE-2021-3744CVE-2021-3743

CVE-2021-4154CVE-2021-4148CVE-2021-4083CVE-2021-4037CVE-2021-4034

CVE-2021-26708CVE-2021-23133CVE-2021-20322CVE-2021-20317CVE-2021-4157

CVE-2021-26934CVE-2021-26933CVE-2021-26932CVE-2021-26931CVE-2021-26930

CVE-2021-28714CVE-2021-28691CVE-2021-28688CVE-2021-28375CVE-2021-28038

CVE-2021-29264CVE-2021-28964CVE-2021-28950CVE-2021-28918CVE-2021-28715

CVE-2021-34981CVE-2021-33909CVE-2021-33193CVE-2021-29650CVE-2021-29646

CVE-2021-38201CVE-2021-38199CVE-2021-38166CVE-2021-38160CVE-2021-36160

CVE-2021-40438CVE-2021-39275CVE-2021-38207CVE-2021-38205CVE-2021-38202

CVE-2021-43389CVE-2021-43267CVE-2021-43057CVE-2021-43056CVE-2021-42252

CVE-2021-45095CVE-2021-44733CVE-2021-44228CVE-2021-43976CVE-2021-43975

CVE-2022-0492CVE-2022-0382CVE-2021-46283CVE-2021-45486CVE-2021-45485

CVE-2022-24122CVE-2022-22965CVE-2022-22963CVE-2022-0646CVE-2022-0644

CVE-2022-25636CVE-2022-24958

FWv4.1にて下記CVEが調査された結果、該当しない、または脆弱性が存在しないことが確認されました。

発行日 :2025/08/29
様式文書:MIC-TI-23-0011

FWv4.1にて脆弱性が確認されたCVEは、FWバージョン5.0により軽減されました。

該当CVEFWver

CVE-2021-34798CVE-2018-15473CVE-2015-9251v 5.0



該当CVEFWver

CVE-2018-1118CVE-2018-1087CVE-2018-0739CVE-2018-0737CVE-2018-0732

v 3.x

CVE-2018-1302CVE-2018-1301CVE-2018-1283CVE-2018-1130CVE-2018-1120

CVE-2018-3639CVE-2018-3620CVE-2018-1333CVE-2018-1312CVE-2018-1303

CVE-2018-5750CVE-2018-5407CVE-2018-3693CVE-2018-3665CVE-2018-3646

CVE-2018-6554CVE-2018-6412CVE-2018-5995CVE-2018-5953CVE-2018-5803

CVE-2018-7183CVE-2018-7182CVE-2018-7170CVE-2018-6559CVE-2018-6555

CVE-2018-7755CVE-2018-7754CVE-2018-7191CVE-2018-7185CVE-2018-7184

CVE-2018-9568CVE-2018-9517CVE-2018-9516CVE-2018-9363CVE-2018-8011

CVE-2018-10853CVE-2018-10840CVE-2018-10675CVE-2018-10323CVE-2018-10322

CVE-2018-10879CVE-2018-10878CVE-2018-10877CVE-2018-10876CVE-2018-10872

CVE-2018-10901CVE-2018-10883CVE-2018-10882CVE-2018-10881CVE-2018-10880

CVE-2018-12127CVE-2018-12126CVE-2018-11763CVE-2018-10938CVE-2018-10902

CVE-2018-12327CVE-2018-12233CVE-2018-12232CVE-2018-12207CVE-2018-12130

CVE-2018-13094CVE-2018-13093CVE-2018-12904CVE-2018-12714CVE-2018-12633

CVE-2018-13099CVE-2018-13098CVE-2018-13097CVE-2018-13096CVE-2018-13095

CVE-2018-14609CVE-2018-13982CVE-2018-13406CVE-2018-13405CVE-2018-13100

CVE-2018-14614CVE-2018-14613CVE-2018-14612CVE-2018-14611CVE-2018-14610

CVE-2018-14625CVE-2018-14619CVE-2018-14617CVE-2018-14616CVE-2018-14615

CVE-2018-15572CVE-2018-15471CVE-2018-14734CVE-2018-14678CVE-2018-14646

CVE-2018-16862CVE-2018-16658CVE-2018-16597CVE-2018-16276CVE-2018-15594

CVE-2018-17182CVE-2018-16885CVE-2018-16884CVE-2018-16882CVE-2018-16871

CVE-2018-18386CVE-2018-18281CVE-2018-18021CVE-2018-17199CVE-2018-17189

CVE-2018-18710CVE-2018-18690CVE-2018-18653CVE-2018-18559CVE-2018-18397

CVE-2018-19985CVE-2018-19854CVE-2018-19824CVE-2018-19407CVE-2018-19406

CVE-2018-20836CVE-2018-20784CVE-2018-20669CVE-2018-20511CVE-2018-20169

CVE-2018-21008CVE-2018-20976CVE-2018-20961CVE-2018-20855CVE-2018-20854

CVE-2019-0211CVE-2019-0197CVE-2019-0196CVE-2019-0190CVE-2018-1000204

CVE-2019-0715CVE-2019-0714CVE-2019-0220CVE-2019-0217CVE-2019-0215

CVE-2019-0723CVE-2019-0720CVE-2019-0718CVE-2019-0717CVE-2019-0716

CVE-2019-1143CVE-2019-1135CVE-2019-1125CVE-2019-1078CVE-2019-1057

CVE-2019-1148CVE-2019-1147CVE-2019-1146CVE-2019-1145CVE-2019-1144

CVE-2019-1153CVE-2019-1152CVE-2019-1151CVE-2019-1150CVE-2019-1149

CVE-2019-1163CVE-2019-1162CVE-2019-1161CVE-2019-1155CVE-2019-1154

CVE-2019-1171CVE-2019-1170CVE-2019-1169CVE-2019-1168CVE-2019-1164

CVE-2019-1176CVE-2019-1175CVE-2019-1174CVE-2019-1173CVE-2019-1172

CVE-2019-1181CVE-2019-1180CVE-2019-1179CVE-2019-1178CVE-2019-1177

CVE-2019-1186CVE-2019-1185CVE-2019-1184CVE-2019-1183CVE-2019-1182

CVE-2019-1206CVE-2019-1198CVE-2019-1190CVE-2019-1188CVE-2019-1187

CVE-2019-1224CVE-2019-1223CVE-2019-1222CVE-2019-1213CVE-2019-1212

FWv4.1にて下記CVEが調査された結果、該当しない、または脆弱性が存在しないことが確認されました。

発行日 :2025/08/29
様式文書:MIC-TI-23-0011



該当CVEFWver

CVE-2019-2182CVE-2019-1228CVE-2019-1227CVE-2019-1226CVE-2019-1225

v 3.x

CVE-2019-3846CVE-2019-3819CVE-2019-3701CVE-2019-3460CVE-2019-3459

CVE-2019-5599CVE-2019-5108CVE-2019-3901CVE-2019-3900CVE-2019-3896

CVE-2019-8936CVE-2019-7308CVE-2019-7222CVE-2019-7221CVE-2019-6974

CVE-2019-9503CVE-2019-9500CVE-2019-9213CVE-2019-9162CVE-2019-8980

CVE-2019-9514CVE-2019-9513CVE-2019-9512CVE-2019-9511CVE-2019-9506

CVE-2019-10082CVE-2019-10081CVE-2019-9857CVE-2019-9518CVE-2019-9517

CVE-2019-10125CVE-2019-10124CVE-2019-10098CVE-2019-10097CVE-2019-10092

CVE-2019-11190CVE-2019-11135CVE-2019-11091CVE-2019-10639CVE-2019-10126

CVE-2019-11599CVE-2019-11487CVE-2019-11486CVE-2019-11358CVE-2019-11191

CVE-2019-11884CVE-2019-11833CVE-2019-11815CVE-2019-11811CVE-2019-11810

CVE-2019-12382CVE-2019-12381CVE-2019-12380CVE-2019-12379CVE-2019-12378

CVE-2019-12615CVE-2019-12614CVE-2019-12456CVE-2019-12455CVE-2019-12454

CVE-2019-13272CVE-2019-12984CVE-2019-12819CVE-2019-12818CVE-2019-12817

CVE-2019-14287CVE-2019-14284CVE-2019-14283CVE-2019-13648CVE-2019-13631

CVE-2019-14835CVE-2019-14821CVE-2019-14816CVE-2019-14814CVE-2019-14763

CVE-2019-15098CVE-2019-15090CVE-2019-15031CVE-2019-15030CVE-2019-14899

CVE-2019-15212CVE-2019-15211CVE-2019-15118CVE-2019-15117CVE-2019-15099

CVE-2019-15217CVE-2019-15216CVE-2019-15215CVE-2019-15214CVE-2019-15213

CVE-2019-15222CVE-2019-15221CVE-2019-15220CVE-2019-15219CVE-2019-15218

CVE-2019-15504CVE-2019-15292CVE-2019-15291CVE-2019-15290CVE-2019-15223

CVE-2019-15902CVE-2019-15807CVE-2019-15666CVE-2019-15538CVE-2019-15505

CVE-2019-15922CVE-2019-15920CVE-2019-15919CVE-2019-15918CVE-2019-15917

CVE-2019-15927CVE-2019-15926CVE-2019-15925CVE-2019-15924CVE-2019-15923

CVE-2019-16921CVE-2019-16746CVE-2019-16714CVE-2019-16413CVE-2019-16089

CVE-2019-17054CVE-2019-17053CVE-2019-17052CVE-2019-16995CVE-2019-16994

CVE-2019-18198CVE-2019-17351CVE-2019-17075CVE-2019-17056CVE-2019-17055
CVE-2019-18805CVE-2019-18786CVE-2019-18551CVE-2019-18550CVE-2019-18549

CVE-2019-19036CVE-2019-18885CVE-2019-18814CVE-2019-18810CVE-2019-18807
CVE-2019-19050CVE-2019-19049CVE-2019-19046CVE-2019-19043CVE-2019-19037

CVE-2019-19070CVE-2019-19069CVE-2019-19064CVE-2019-19062CVE-2019-19053

CVE-2019-19447CVE-2019-19252CVE-2019-19241CVE-2019-19079CVE-2019-19072

CVE-2019-19807CVE-2019-19767CVE-2019-19462CVE-2019-19449CVE-2019-19448

CVE-2019-20054CVE-2019-19816CVE-2019-19815CVE-2019-19814CVE-2019-19813
CVE-2019-200218CVE-2019-20812CVE-2019-20811CVE-2019-20636CVE-2019-20096

CVE-2020-7060CVE-2020-7059CVE-2020-1934CVE-2020-1927CVE-2020-1749

CVE-2020-9028CVE-2020-8992CVE-2020-7063CVE-2020-7062CVE-2020-7061

CVE-2020-9033CVE-2020-9032CVE-2020-9031CVE-2020-9030CVE-2020-9029

CVE-2020-10711CVE-2020-10708CVE-2020-10492CVE-2020-9490CVE-2020-9327

FWv4.1にて下記CVEが調査された結果、該当しない、または脆弱性が存在しないことが確認されました。

発行日 :2025/08/29
様式文書:MIC-TI-23-0011



該当CVEFWver

CVE-2020-10768CVE-2020-10767CVE-2020-10757CVE-2020-10751CVE-2020-10742

v 3.x

CVE-2020-11565CVE-2020-11023CVE-2020-11022CVE-2020-10781CVE-2020-10774

CVE-2020-11669CVE-2020-11668CVE-2020-11656CVE-2020-11655CVE-2020-11609

CVE-2020-11899CVE-2020-11898CVE-2020-11897CVE-2020-11896CVE-2020-11884

CVE-2020-11904CVE-2020-11903CVE-2020-11902CVE-2020-11901CVE-2020-11900

CVE-2020-11909CVE-2020-11908CVE-2020-11907CVE-2020-11906CVE-2020-11905

CVE-2020-11914CVE-2020-11913CVE-2020-11912CVE-2020-11911CVE-2020-11910

CVE-2020-12656CVE-2020-12652CVE-2020-11993CVE-2020-11985CVE-2020-11984

CVE-2020-12826CVE-2020-12770CVE-2020-12768CVE-2020-12659CVE-2020-12657

CVE-2020-14390CVE-2020-14386CVE-2020-14381CVE-2020-14356CVE-2020-12888

CVE-2020-25639CVE-2020-25285CVE-2020-25211CVE-2020-16166CVE-2020-15802

CVE-2020-25643CVE-2020-25641

FWv4.1にて下記CVEが調査された結果、該当しない、または脆弱性が存在しないことが確認されました。

発行日 :2025/08/29
様式文書:MIC-TI-23-0011
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ファームウェアのバージョンアップは、Microchip 社ソフトウェア契約の加入が必要になります。
弊社の「SyncServer年間保守契約」にご加入いただいている機器につきましては、弊社経由にて Microchip 社の
ソフトウェア契約を締結(加入)させていただいております。そのため、最新バージョンのファームウェアにつきまし
ては、弊社より提供させていただきます。なお、ファームウェアのバージョンアップ手順等についてご不明な点が
ございましたら、下記の窓口までお気軽にお問い合わせください。


