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内容説明
National Vulnerability Databaseによると、「Microchip Technology (Microsemi) 
SyncServer S650 にはコマンド インジェクションの脆弱性が存在することが発見されま
した」 。

対象ベンダー Microchip Frequency and Time Systems

対象製品 SyncServer S600/S650

対象製品の影響度
SyncServerにログインして認証された管理者が、脆弱性を利用するための正確な場所と
技術的な方法を知っている場合、Webインターフェースでコマンドインジェクションに
よる脆弱性の影響を受ける可能性があります。

Microchip社では、2018年にリリースされたSyncServer S600/S650 ソフトウェアバージョン2.2によりCVE-
2022-40022に関連する脆弱性を軽減しました。SyncserverS600/S650の所有者に対し、セキュリティ強化が続け
られるSyncServer S600/S650 ソフトウェアの最新バージョンで使用することを推奨いたします。SyncServerソフ
トウェア最新バージョンは 5.1.2 です。

会社 株式会社フォーサイトテクノ

部署 事業本部 サービス3部 ICT機器課

担当窓口 SyncServer技術担当

電話番号 03-5665-9290

メールアドレス symm-support@foresight-t.co.jp

FWのバージョンアップする場合は、Microchip社ソフトウェア契約の加入が必要になります。
弊社のSyncServer年間保守契約にご加入いただいている機器に関しては、弊社経由にてMicrochip社ソフトウェア
契約を加入いただいておりますので、最新バージョンのファームウェアを弊社より、提供させていただきます。
また、バージョンアップの手順についてご不明な点がございましたらご気軽にお問い合わせください。
この書面に関するお問い合わせは、下記までお願いいたします。
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